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摘 要：SGX-based LibOS允许现有的未经修改的应用程序在SGX Enclave中运行。然而，不同的SGX-based Li‐

bOS在架构设计、系统调用模拟以及系统调用转发机制上存在差异，增加了用户使用门槛，并使得调试程序错

误变得棘手。为了应对这些问题，提出了系统调用动态测试框架，对各种SGX-based LibOS进行了测试，追踪了

系统调用在LibOS中的执行状况，并比较了其在Linux宿主机上的运行差异。同时，分析了实验结果，深入探讨

了不同基于SGX的LibOS中系统调用转发机制的差异，总结了它们对Linux功能的模拟情况以及编程语言运行时

的支持状态，并指出了该领域的不足和待改进之处。
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Abstract: SGX-based LibOS are designed to run unmodified applications within SGX Enclave, but differences in their 

architecture, system call simulation, and system call forwarding can make them difficult to use and debug. To overcome 

these challenges, a dynamic testing framework was introduced that traced system calls and verified their behaviors in 

various SGX-based LibOS. This framework compared the execution of system calls within the LibOS to their execution 

on regular Linux hosts, analyzing the differences in call forwarding mechanisms, Linux feature replication, and runtime 

support for programming languages. The study aims to highlight where improvements are needed and hopefully provides 

guidance for future research in this area.
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0　引言

在信息时代的背景下，数据保护和数据的合规

计算成为大众重点的关注对象。对于数据安全以及

隐私信息的合法保护，目前主流的解决方案是隐私

计算[1]，隐私计算主要由机密计算、差分隐私、多

方安全计算、零知识证明、联邦学习等技术所构
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成。其中机密计算指的是由硬件提供的可信执行环

境（TEE）作为技术支持，可以在数据处理的过程

中将敏感的数据隔离在受保护的CPU区域内。近

10年来，TEE技术发展迅速，其重点是基于CPU

的隔离执行。其中突出的CPU隔离方案包括 Intel 

SGX[2]、AMD SEV[3]、ARM TrustZone[4]等。

本文讨论体系成熟的 Intel SGX，SGX使用硬件

隔离作为安全保障，不依赖固件和软件安全状态，

为用户空间提供可信的执行环境。目前SGX技术被

广泛应用到各个领域[5]，包括机器学习隐私保护、

区块链数据认证[6]、TEE联邦学习解决医疗“数据

孤岛”问题[7]。由于SGX的强隔离性，未经修改的

应用程序不能直接运行在SGX Enclave内。为解决

这一问题，现存的方案有 Intel SGX SDK、SGX-

based LibOS、 SGX-based Sandbox （ 如 Enarx[8]、

Chancel[9-10]），其中被广泛使用的方案是在内核态

与用户态之间增加一个LibOS[11]层。LibOS被用作

拦截应用程序发出的系统调用，并通过模拟Linux

内核系统调用，让应用程序运行在LibOS上。

LibOS层的宗旨在于在确保安全的前提下，努

力实现与Linux内核的100%兼容性。尽管目前广泛

应用且功能完备的SGX-based LibOS（如Gramine、

Occlum、Mystikos及 SGX-LKL[12]等）已使得大部

分应用程序能够直接在Enclave内运行，Github项目

社区中仍频繁出现用户及开发者关于此的咨询：在

应用程序运行过程中，遇到LibOS不支持的系统调

用、系统调用标志无效，或者关于未来是否计划加

入新的系统调用等问题，以及系统调用的转发机制

如何实现及其安全性如何，用户和开发者在程序执

行出错后应如何进行调试，均需用户和开发者投入

大量时间研究SGX-based LibOS中的系统调用。因

此，本文旨在为用户和开发者梳理这些SGX-based 

LibOS中的系统调用，并指出该领域的不足。

为解决上述问题，本文主要的研究工作如下。

1) 分析SGX-based LibOS中系统调用目前所面

临的挑战以及缓解方案。

2) 通过追踪LibOS中的系统调用，总结出系统

调用（包括库函数和通过汇编指令SYSCALL执行

的系统调用）的转发机制。

3) 利用系统调用动态测试，比较 SGX-based 

LibOS与Linux宿主机之间系统调用执行结果的差

异，从而归纳出LibOS中实现的Linux特性。

4) 对那些存在较大差异且可能引发安全问题

的系统调用进行详细描述和归纳。

1　背景介绍

1.1　SGX-based LibOS和ECALL/OCALL

Intel SGX是 Intel在 2013年推出的一种硬件级

内存隔离技术。它允许应用程序在一个被称为飞地

（Enclave）的加密且隔离的内存空间中运行，其中

只有特定的可信线程可以访问。SGX的设计将操

作系统和其他软件视为潜在的威胁，因此在飞地内

部限制了系统调用的执行。

为了支持应用程序在飞地内运行而无须重构代

码，研究人员提出SGX-based LibOS。该方案通过

引入更轻量级的LibOS到飞地中，但仍然需要依赖

Intel SGX 的 ECALL 和 OCALL 机制来处理数据。

ECALL用于将外部数据安全地复制到飞地中，而

OCALL允许从飞地将数据传出以执行必要的系统

调用，如write()、read()等。OCALL的执行涉及退

出飞地（使用EEXIT指令）、在主机上处理数据，

然后通过EENTER指令重新进入飞地。

本文将探讨目前仍在积极维护的 SGX-based 

LibOS 项 目 ， 包 括 Gramine[13-14]、 Occlum[15-16]、

Mystikos[17]。这些LibOS具有以下特点：LibOS层

仅存在于用户态，并在用户态为应用程序提供基本

的内核功能；通过LibOS层拦截和模拟系统调用，

为应用程序提供与Linux内核一致的接口，使应用

程序能够轻松运行在Enclave内部。

1.2　系统调用

系统调用（SYSCALL）是操作系统提供给应

用程序的一种接口，允许应用程序请求操作系统执

行特定的低级操作，通常这些操作涉及硬件资源的

管理和控制。作为用户空间（应用程序执行的环

境）与内核空间（操作系统核心组件执行的环境）

之间的桥梁，其不仅提供了一个安全的机制，让应

用程序能够执行需要操作系统介入的功能；还对硬

件资源进行保护，确保系统的稳定性和安全性。

1.3　SGX-based LibOS框架

SGX-based LibOS框架旨在为SGX Enclave内提

供一个隔离且安全的执行环境，同时模拟操作系统的

基本功能，以便运行未经修改的应用程序。这种设计

面临的挑战包括如何在Enclave内部提供丰富的操作

系统功能，以及如何安全地与外部世界进行交互。
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图 1展示了常规 SGX-based LibOS的框架，其

中 SGX Enclave 内部包括应用程序、标准库、Li‐

bOS以及屏蔽层。SGX-based LibOS提供标准C库

（如Glibc、Musl libc）及一些常用库，以确保应用

程序可以在无须修改的情况下直接在 SGX-based 

LibOS上运行。LibOS为应用程序提供了大多数常

用的系统调用，这些模拟的系统调用支持内存申请

与管理、网络通信、进程管理等功能，允许应用程

序在不直接与外部操作系统交互的情况下运行。屏

蔽层负责在Enclave的边界处验证或拒绝来自不受

信任操作系统的输入，以降低被攻击的风险。此

外，平台适配层（PAL）和外部的操作系统属于不

受信任的部分，Enclave 内的应用程序需通过

OCALL 和 ECALL 机制与外部世界安全地进行

交互。

2　挑战和解决方案

2.1　实现系统调用所面临的挑战

为了在SGX-based LibOS中实现足够多的系统

调用，开发者需要应对诸多问题。在接口限制和兼

容性方面，Gramine、Occlum 等 SGX-based LibOS

都是ABI级别兼容性的库操作系统（这是一种让系

统调用在转发时无须重新编译源代码即可在外部操

作系统上运行应用程序的技术）。使用这一技术让

应用程序中大部分系统调用能够正常工作，但ABI

级别的兼容性是不够的。即使应用程序在LibOS上

加载和运行没有错误，也可能会因其功能缺失或不

完整导致行为和预期不同。例如，在 Gramine 和

Occlum的设计中，系统调用通过 shim层和PAL转

发从应用层到主机内核的系统调用，可以达到和

Linux上的行为一致（如 setsockopt(2)在LibOS中没

有实现，需转发到Linux内核执行）。另一种情况

是应用程序调用LibOS内部实现的系统调用，这种

情况会相对麻烦，由于LibOS本身作为应用程序，

无法获取内核的全局视角，其功能无法达到内核级

别的兼容，将导致在SGX-based LibOS上实现的行

为始终无法与在 Linux 主机的行为完全相同。例

如，SGX-based LibOS内部实现的 epoll相关的系统

调用（具体参照 5.3.4节的 I/O多路复用部分），在

Gramine Github页面上有关的问题数量有57个，而

Occlum GitHub页面上有27个。

在性能方面，在SGX-based LibOS中，使用系

统调用（从Enclave到non-Enclave切换）将造成大

量的性能开销。SGX-based LibOS中系统调用需要

OCALL 和 ECALL 机制的支持，使用 EEXIT 和

EENTER 指令。每个 EEXIT 都会刷新 CPU 缓存、

EENTER需要进行许多检查，并要求硬件内部同步

核心。研究表明，每个EEXIT和EENTER的成本

在8 000~12 000个CPU时钟周期（正常的系统调用

成本大约在 100个CPU时钟周期）。在 SGX-based 

LibOS上，对普通的Hello World程序进行测试时发

现：执行了224个EENTER、192个EEXIT和201个

AEX指令，需要30亿个CPU时钟周期。

2.2　解决方案

为了缓解接口限制和兼容性，开发者需要投入

大量的人力来补充系统调用接口和完善系统调用的

实现，目前还不存在令人满意的解决方案。

在有效缓解性能开销的方面，目前工业界和学

术界提出了3种方案。Linux SGX SDK中最新的补

丁包含了Switchless Calls技术[18]，通过使用工作线

程、CPU核心异步执行函数调用来避免Enclave切

换；Eleos等[19]提出Exitless分页机制和Exitless系统

调用来减少SGX开销主要的2个因素：EPC换页和

Enclave上下文切换；SGX-based LibOS在EEXIT上

使用 XSAVE[20]指令（用于处理器状态保存），在

EENTER上使用XRSTOR指令（用于处理器状态恢

复）。XSAVE指令用于每个EEXIT退出后，而每个

OCALL机制都会导致一个EEXIT退出Enclave，以

及每次中断处理程序也将产生 EEXIT。因此使用

XSAVE指令保存当前状态的开销会很大，使用优化

A/20

SGX Enclave

A4+AA)?

Library C3

LibOS)

8()

ECALL OCALL

Enclave8<;A)

SYSCALL

Linux6/>=

图1　SGX-based LibOS框架
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指令 XSAVEC 和 XSAVEOPT 可以减少这种开销，

从而提高OCALL繁重工作负载的整体性能。

3　SGX-based LibOS系统调用机制分类

在宿主机的Linux内核中，系统调用的执行过

程相当复杂，历经了3种执行系统调用的机制（如

int 0X80 软件中断、汇编指令 SYSCALL/SYS‐

ENTER、 vSDO 执行 SYSCALL）。SGX-based Li‐

bOS的系统调用的执行流程与宿主机执行Linux系

统调用存在差异。本节介绍了系统调用（使用库函

数 API 和直接使用汇编指令 SYSCALL）在 SGX-

based LibOS 中的执行流程。由于 Gramine 和 Oc‐

clum的设计理念不同，在使用汇编SYSCALL指令

执行时存在差异，因此将两者分开叙述。

3.1　库函数API

SGX-based LibOS中应用程序执行时，大多是

直接链接库函数API，这样的好处是能够进行参数

检查且执行速度更快。图2是应用程序使用库函数

API在LibOS中的执行流程。首先应用程序使用标

准库API，如malloc函数，在Glibc或Musl Libc标

准C库被解析为系统调用brk()，而后brk()被LibOS

层拦截并模拟。屏蔽层的作用是进行参数检验、地

址转化、数据消毒等操作。随后 LibOS 通过

OCALL 机制请求外部的 PAL （platform adaption 

layer）来请求宿主机上的系统调用，执行完后通过

ECALL机制将结果返回至应用程序。

3.2　汇编指令SYSCALL

SYSCALL 汇编指令指的是应用程序绕过

Glibc/Musl libc标准C库直接发起的系统调用（如

Go语言中静态编译的二进制文件）。Intel SGX硬件

本身禁止SYSCALL指令，因此LibOS中会生成一

个#UD（非法指令）异常，该异常被传递到进程中

进行处理。

图 3 为 Gramine 在使用 SYSCALL 指令时触发

的执行流程。应用程序使用SYSCALL指令来执行

系统调用（还是以brk()系统调用为例），由于SGX 

Enclave内部不允许使用SYSCALL指令，会触发硬

件中断，给出SIGILL信号表示指令非法。因此En‐

clave内部将产生中断异常，执行AEX（asynchro‐

nous enclave exit）操作，也就是退出Enclave到外

部世界，并且将当前CPU信息和 enclave线程执行

的上下文存储在 Enclave 中安全的区域，也就是

SSA（state save area）中，用来保护Enclave中的数

据不被其他部分所影响。离开Enclave之后，线程

进入PAL层进行异常的处理，Gramine会给出警告

“尽量避免使用汇编 SYSCALL指令，建议使用标

准库提供的API”。然后从 PAL层到内核中进行系

统调用的处理。执行完系统调用后，使用 ERE‐

SUME指令恢复上下文信息。

图4为Occlum在使用SYSCALL指令时触发的

执行流程。Enclave内部不允许使用SYSCALL指令

（由于Libc版本的 ppoll()系统调用超时参数不被更

新，Occlum允许使用SYSCALL指令执行），会发

生中断异常且产生 AEX 操作，退出 Enclave 到

SGX SDK进行异常处理，SDK会遍历到对应的处

理程序，并且调用Occlum LibOS的异常处理程序。

值得注意的是，Occlum将异常处理程序放置到Li‐

bOS内部，且将其作为一个Occlum独有的系统调

用来处理，这点和Gramine的处理有所不同。Oc‐

clum LibOS将此异常处理后，最终将陷入Linux内

核中执行该系统调用。

4　SGX-based LibOS系统调用测试框架

4.1　基于LTP的 SGX-based LibOS系统调用测试

框架概述

LTP（Linux test project）[21-22]是一个通用的、

集成的、系统的测试套件，目的是帮助用户和

Linux开发者更好地了解到可以正常使用的功能，

AA)?

Glibc or musl libc3

LibOS)

8()

SGX Enclave

8<;A)

Linux6/>=

VirtualMemoryAlloc(){
sgx_edmm_add_pages();

}

main{
malloc():
}

malloc{
brk();
}

libos_syscall_brk(){
VirtualMemoryAlloc();

}

图2　库函数API执行流程
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是否存在有待改进的Linux特性。LTP的目标是通

过将自动化测试引入内核设计来改进Linux内核。

例如，各家商业化定制的 Linux内核（如Red Hat 

Enterprise Linux、SUSE Linux Enterprise Server等）

都有使用到LTP测试套件来测试，以改进Linux内

核和系统库。尽管大多数的Linux开发人员对自己

新增的功能和修改的补丁漏洞都进行了单元测试，

但没有一个系统的集成的测试工具。本文利用LTP

工具开发了适用于 SGX-based LibOS的测试框架，

为开源社区提供一个测试套件，帮助验证 SGX-

based LibOS的可靠性、稳健性和稳定性。

4.2　测试环境

软件环境：LTP 版本为 20230929，3 个 SGX-

LibOS的版本分别是Gramine V1.5、Occlum 0.29.3、

Mystikos v0.11.0。其中 Occlum 使用 Docker 镜像，

且0.29.3之后的版本强制需要SGX2支持。

硬件环境： Intel(R) Core(TM) i5-10505 CPU 

@ 3.20 GHz、支持 SGX1、SGX_LC（SGX Launch 

config）。

4.3　测试流程

如图 5的整体测试流程所示，LTP自动化测试

系统的核心入口点是 runltp脚本，该脚本提供了一

套全面的参数配置选项。这些选项使得用户能够精

D0 RAL

D
,
*
3

D
?
>
=
+
A

$(;

ERESUME

AA)?

Glibc

LibOS)

8()

*,D,

SGX Enclave

main(){
SYSCALL brk;
}

图3　Gramine使用SYSCALL指令时触发的执行流程

SGX SDK

reg_sig_handler(){

sigaction(SIGILL,…,…));
} AEX

ERESUME

AA)?main(){
SYSCALL brk;

}

Exception

3)E>=
pub fn do_handle_exception(){

handle_syscall_exception(user_context);
}

Linux6/>=

图4　Occlum使用SYSCALL指令时触发的执行流程
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确定制测试环境、选择特定的测试集合以及灵活控

制测试结果的输出格式和存储位置。当 runltp脚本

被触发时，它会根据用户的配置生成一个定制化的

测试清单，随后调用测试执行引擎 PAN来启动实

际的测试流程。测试完成后，runltp会基于PAN返

回的数据生成详细的测试报告。

PAN作为LTP框架中的关键组件，是一组专门

设计的测试驱动程序集合。它的主要职责是按照

runltp传递的参数指令和测试清单，有序地执行每

一个测试用例。在测试过程中，PAN不仅负责记录

和输出详尽的执行信息，还会对每个测试用例的结

果进行实时统计和分析。完成全部测试后，PAN会

将汇总的测试结果反馈给 runltp，为最终报告的生

成提供必要的数据支持。

4.4　测试框架适配

LibOS的核心理念是通过实现操作系统，为应

用程序提供操作系统虚拟化。鉴于Linux内核的复

杂性和烦琐性，LibOS无法完全一比一复刻其全部

功能，目前仅模拟了应用程序运行所需的最基本资

源，包括进程、线程、进程间通信、内存管理、信

号、文件系统、网络等。这些资源主要通过系统调

用和一系列的文件实现。开发者的目标是确保大多

数常规应用程序能够在 SGX-based LibOS上运行，

因此在LibOS中实现的系统调用数量是有限的。此

外，由于Linux内核中系统调用的参数众多（其中

标志参数可以根据需要的功能进行组合），并且实

现某些功能可能需要增加可信计算基（TCB）或无

法安全地实施，因此这些被模拟的系统调用通常只

实现了基本功能。

在上述背景下，测试框架对LTP做了适配，做

到运行在 3 个 LibOS 上的 LTP 的版本一致。对于

Occlum，修改了LTP获取的内核版本为Linux ker‐

nel 4.19，以及将 fork()系统调用修改为 Occlum 支

持的 vfork()系统调用。对这 3个 SGX-based LibOS

的各个模块进行分组测试，还增加了一些Linux特

性的测试样例（先前LTP未测试的部分）。

5　测试结果分析

本文深入探讨了SGX-based LibOS中目前实现

系统调用所面临的挑战、系统调用的转发机制，以

及用实验结果分析由兼容性不够和性能带来问题。

分析显示，系统调用不完全支持主要源于SGX En‐

clave隔离特性和有限的资源访问能力，例如，ep‐

oll调用的复杂性在于其需要广泛访问和修改内核

的事件通知结构，这在 SGX的隔离模型中是不可

行的。此外，涉及硬件操作或特定内核模块的系统

调用调用，如直接内存访问（DMA）操作，也因

SGX的安全隔离而难以实施。

5.1　测试用例及其特性

在进行SGX-based LibOS的测试之前，本文设

计了一系列测试用例，涵盖了系统的各个模块和

Linux特性。这些测试用例旨在全面评估LibOS的

功能、性能和兼容性。

将测试用例按照SGX-based LibOS的主要模块

进行分组，包括内存管理（内存的分配与释放、地

址空间隔离等）、文件系统（基本的文件操作、目

录操作等）、进程管理（进程创建与终止、进程间

通信、线程管理等）、网络以及系统调用等测试

模块。

为了确保 SGX-based LibOS与标准 Linux系统

的兼容性，在其中增加了以下Linux特性的测试样

例：POSIX 兼容性测试、进程间通信（IPC）测

试、网络协议栈测试、系统资源管理测试（资源限

制、Cgroup功能、内存超限制测试）等，并在后

B?runltp1(

64);1>

:)>=+A);4(

:)/<@4);/2

RAN);9,;?D?);

);1.TRASS/TFIL

.+(-/9D

cleanups

Exit

1/);+APAN
�9,)?);�

@4);/2
(CPU/Memory/CPU/Memory/StoraCPUMemory/

Storage/CPU/Memory/Storage/Network)

图5　整体测试流程
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面进行阐述：SGX-based LibOS仍存在与 Linux系

统不兼容或功能上不完整等问题。

5.2　功能性分析

本节从SGX-based LibOS实现的功能性（包括

Linux特性、支持的编程语言、对于多进程的支持）

和对系统调用的模拟程度进行了分析和对比。

1)语言支持。手动检查了SGX-based LibOS工

具链规范，以确认每个SGX-based LibOS的语言支

持。表 1展示了SGX-based LibOS编程语言支持情

况。例如，Golang在Gramine中没有被支持，Gol‐

ang是目前开发应用程序流行的语言之一，然而其

独特的设计，即不通过Libc来发起系统调用，对

SGX-based LibOS而言是极大的挑战。可行的方案

是对Go的工具链进行修改，但因工作烦琐且不易

维护而不被支持[14]。

2) Linux特性。Linux操作系统以其功能强大、

稳定性和灵活性著称，支持全球数以百万计的服务

器、桌面和嵌入式设备。目前的SGX-based LibOS

做到了ABI级别的兼容性，未能达到内核级别的兼

容，难以达到与Linux内核相媲美的程度。由于实

现的复杂度高，SGX-based LibOS 通常在确保 Li‐

bOS安全的情况下，实现目前开发者频繁使用且

Linux 内核社区仍在维护的 Linux 特性[23]。使用

Linux 测试项目（LTP）的自动化工具对主流的

SGX-based LibOS进行系统调用测试，将 Linux特

性的支持情况整理至表 2。其中，○表示没有实

现，□表示部分特性实现，●表示所有功能基本实

现，dummy是指这部分的系统调用返回的是原先

设定好的固定值，待完善是指在LibOS中常用的基

本功能使用出现问题，受限制是指这部分的系统调

用实现的功能只能在特定的情形下使用，例如，

Gramine中的文件锁不能被中断且只能在常规文件

中使用文件锁（不能对pipes、sockets等使用）。高

级功能包括BPF、内核模块、命名空间、内存保护

密钥（pkey）、属性拓展（xttr）、零拷贝传输、进

程间数据传输、文件系统配置上下文、内核密钥管

理等均属于 Linux 中的高级功能，这些功能是

Linux内核的新增功能，应用程序很少或根本不使

用，因此在 SGX-based LibOS 中通常不被模拟或

转发。

5.3　安全性分析

本节探讨了 SGX-based LibOS用于 Linux宿主

机系统调用行为不一致的现象，并指出SGX-based 

LibOS 中存在不完善或安全隐患的系统调用和

机制。

5.3.1　文件系统

Gramine、Occlum和Mystikos提供基本的文件

系统机制[24]：支持文件系统操作 write()、read()、

lseek()、open()、close()等系统调用；文件系统事件

的监管 fanotify()、 inotify()等系统调用不被支持；

文件锁 fcntl()和文件链接 link()相关的系统调用受到

限制。不同的是Occlum依靠 JinDisk[25-26]还实现了

异步的文件系统Async-SFS。在安全的基础上，实

  表1　 语言支持

语言

C

Java

.Net

Golang

Rust

Bash

Python

Gramine

√
√
√
✕
√
√
√

Occlum

√
√
✕
√
√
√
√

Mystikos

√
√
√
✕
√
✕
√

  表2　 Linux特性实现情况

Linux特性

进程/线程

文件 I/O

文件锁

网络(socket)

信号

用户(组)管理

I/O多路复用

管道

内存管理

异步 I/O

共享内存

消息队列/信号量

系统/资源信息

日期时间类

调度决策

高级功能

Gramine

□(受限制)

●
□(受限制)

●
●

□(dummy)

□(受限制)

●
□(受限制)

○
○
○

□(dummy)

●
□(dummy)

○

Occlum

□
●
○
□
□

□(dummy)

□
●

□(待完善)

○
□
○

□(dummy)

□
□
○

Mystikos

□
●
○
□
□

□(dummy)

□
●

□(待完善)

○
○
○
○
○
○
○
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现了更加高效的 I/O效率。由于进程设计的差异，

Gramine 和 Mystikos 的每个进程都开辟一个 En‐

clave，文件系统的元数据将分布在各个 Enclave。

导致文件系统有如下限制：不支持动态的挂载文件

系统；进程之间文件不能同步；文件的时间戳不能

被设置和更新；实现的文件锁机制不能被中断等。

目前 Mystikos 支持 3 种文件系统： ramfs、

ext2fs 和 hostfs。其中，ramfs 和 hostfs 都是未加密

的文件系统且没有进行完整性检查。hostfs文件系

统被用于LibOS和host主机间数据的交互，因此无

须保护和完整性验证，但 ramfs没有被保护和完整

性检查在SGX框架中是相当危险的，并且 ramfs文

件系统会在 Enclave终止时造成数据丢失等问题。

ext2fs托管在 rootfs的非TEE文件系统中可以进行

完整性保护和加密。因此，对于Mystikos而言，还

需要加强文件系统机制的安全性，以确保数据的保

密性和完整性。

5.3.2　共享内存、信号量和消息队列

内存共享、信号量和消息队列都是Linux操作

系统中常见进程间通信（IPC）的机制，内存共享

是允许不同进程共享同一块物理内存；信号量是用

来实现进程同步的机制，主要用来实现对共享资源

的同步和互斥；消息队列允许不同进程之间通过一

个共享消息队列来交换信息。

共享内存、信号量以及消息队列都有 POSIX

和 System V 这 2 种实现，其概念是类似的。Gra‐

mine、Mystikos底层设计因素，导致数据将分散在

各个Enclave中，难以安全地实现System V的内存

共享、信号量；对 POSIX内存共享、信号量也只

是针对特殊样例进行实现（如在与GPU通信时），

且不支持消息队列机制。Occlum独有的SIP设计，

使数据文件和多个进程都在同一个Enclave内。Oc‐

clum实现了内存共享机制，没有对信号量以及消

息队列机制进行支持。

测试发现，Occlum在内存共享机制方面的系

统调用仍然不够完善，涉及 shmat()、 shmctl()、

shmat()等 system V IPC相关的系统调用。例如，测

试结果显示 shmget()系统调用申请的共享内存块大

小和使用 shmctl 获取到的内存块大小不一致。此

外，还观察到 shmat() 系统调用中的 const void 

*_Nullable shmaddr参数在Occlum中只能被设置为

0或共享内存段的起始地址，不能进行人为的指定

地址。出于安全考虑，不允许指定内存地址是常规

的操作。

5.3.3　内存管理

Linux内存管理是内核最复杂的任务之一，涉

及许多与 CPU 相关的功能。在 SGX-based LibOS

中，通常只实现内存管理的最小子集，以确保大多

数的应用程序能够运行。

Gramine实现了多个与内存管理相关的系统调

用 ， 如 mmap()、 munmap()、 brk()、 msync()、

mprotect()等。这些系统调用提供了应用程序必需

的基本功能，但一些特殊的标志和功能不被支持。

例如，许多提高性能的系统调用（如 set_mem‐

policy()、get_mempolicy()）、某些标志（如msyc系

统调用的MS_INVALIDATE标志）和功能（如min‐

core()、mlock()、munlock()等返回虚拟值）都未在 

Gramine 中实现。因此当应用程序在Gramine运行

时，出现性能下降是一种常见现象。

尽管 Occlum 是使用 Rust 语言编写的 SGX-

based LibOS，其内存安全特性有助于避免许多低

级的内存安全错误。然而，在实验过程中，仍然发

现了一些内存相关系统调用的错误。特别是涉及

mprotect()、mmap()、mremap()等系统调用的问题，

例如，mprotect()能够错误地将通过mmap()设置为

只读权限的文件，更改为写权限。

5.3.4　I/O多路复用

I/O多路复用是指一个进程可以处理多个 I/O请

求，Linux下提供了 3种 I/O多路复用的API，分别

是 select、poll、epoll。其中，select 和 poll 本质相

同，内部使用线性结构来存储进程关注的 socket集

合，当用户关注的 socket越多监管起来就越困难；

epoll解决了 select、poll的问题，内部使用红黑树

这类高效的数据结构关注 socket集合，同时使用事

件驱动机制将触发的 socket集合发送给应用程序，

而不像 select、poll进行轮询。

本文所调研的 SGX-based LibOS 均支持 Linux

中这3种 I/O多路复用API。它们通过模拟Linux主

机系统调用 ppoll()，实现了 select()、 pselect()、

poll()以及 epoll系列的系统调用 epoll_*()。但在测

试时发现，Gramine 的 epoll()系统调用忽略了 EP‐

OLLWAKEUP 这个标志（因为 Gramine 不支持自

动休眠）。同时Gramine模拟实现的 epoll系列系统

调用还有如下限制：进程之间不共享 epoll 实例
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（这是由于进程被 Enclave 所隔离，参考 4.1 节）；

不允许将 epoll添加到另一个 epoll实例中。测试也

检测出 Occlum 中 epoll 的问题：Occlum 中 2 个 ep‐

oll文件可以互相监听，出现嵌套循环，造成死锁

问题；Occlum中对 epoll的嵌套没有设限制，能够

一直嵌套下去。对上述提及SGX-based LibOS中待

修复和有局限性的系统调用API进行整理，如表 3

所示。

针对以上限制，未来研究可以探索如何通过软

件桥接层或修改LibOS的设计来增强对这些系统调

用的支持。此外，研究如何在保持 SGX安全性的

前提下，优化系统调用性能和兼容性，是进一步提

升SGX-based LibOS实用性的关键。

6　结束语

本文首先介绍了 SGX的相关背景以及目前流

行的SGX-based LibOS。随后通过对系统调用的研

究，深入探讨了以下几个方面的内容：系统调用在

SGX-based LibOS上面临的挑战与解决方案；系统

调用的转发机制；使用动态测试框架分析系统调

用，比较其与Linux宿主机在行为上的差异性。通

过对系统调用的深入分析和归纳总结，旨在为用户

及LibOS的开发者提供有效的帮助，帮助他们更好

地理解和优化LibOS的设计和实现。
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shmctl

shmget

mmap

mprotect
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✕
✕
✕
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√(有限制)

✕
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Occlum

√(有限制)

√(待修复)

√
√(待修复)

√(待修复)

√(待修复)

✕
√(待修复)

Mystikos

✕
✕
✕

√(有限制)

√(有限制)

✕
√(有限制)

√(有限制)
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